Avantdet
Cliquer?

L'’humain au cceur
de la cybersécurité

/Av_antdes\
Cliquer & C
T =3 ( : \

L’humain au cceur GROUPEMENT DES CONCESSIONNAIRES RENAULT & DACIA
de la cybersécurité

Le programme de sensibilisation innovant

sur 12 mois permettant une autonomie de
I'utilisateur face aux attaques par phishing.
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Le contexte

La situation actuelle démontre I'importance des bonnes pratiques a adopter face aux e-mails entrants.
En 2021, 11% des établissements de santé, 20% de collectivités territoriales et 69% d’entreprises ont éte
touchées. Cette tendance est toujours a la hausse.

Une attaque provenant d'un e-mail de phishing avec demande de rancon se produit toutes les 10 secondes.
Les secteurs les plus touchés sont les collectivités locales et I'industrie.

o Collectivité Les pertes sont considérables :
territoriale/locale
® Industrie - L'arrét de la production pour certains services

- La paralysie totale ou partielle du systéme

- Le temps perdu par les administrés a recourir au papier/crayon

Télécommunications - L'image de marque

- La perte et parfois la diffusion de données confidentielles

- L’amende de la CNIL en cas de non-respect de la RGPD

o Aiives sackeiie - La rangon réclamée par les hackeurs et le colit de la remise en
d'activité service

m Santé

Education

Source : ANSSI!
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Etape 1 : Audit

L'audit se déroule sur une période de 7 jours. Le but est de tester la réaction de vos utilisateurs face a une attaque
par phishing.

50 templates différents d'un niveau simple a modéré seront utilisés. Nous vous conseillons de ne pas communiquer
au préalable aupres de vos utilisateurs.

Jour 1 : Un email est envoyé a tous vos utilisateurs sur une durée de quelques heures. Si un utilisateur clique sur le
lien contenu dans I'email il arrivera sur une page personnalisée lui expliquant :
- Que c’était un exercice

- Qu'un mauvais comportement pourrait avoir de lourdes conséquences

- Qu’une restitution anonymisée des résultats sera réalisée prochainement

Jour 2 a7 : Les utilisateurs qui n'ont pas cliqué recevront de 1 a 3 autres
emails de test.
Les envois seront plus sporadiques (15% a 20% de la population n'ayant pas cliqué chaque jour).

Les envois n'ont lieu que du lundi au vendredi, sauf demande expresse de votre part.

Jour 8 : Rendez-vous de restitution des résultats de I'audit avec votre chargé de compte Avant de Cliquer.
Fourniture d'un rapport et d’une infographie reprenant les principaux résultats de I'audit qui vous permettra de
communiquer aupres de vos utilisateurs.
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Jour 9 : Vous communiquez aupres de vos utilisateurs a l'aide du template d'email fourni. Dans cette
communication, vous restituerez les résultats de l'audit et leur présenterez les prochaines étapes avec des
dates.

Etape 3 : Envoi du e-learning

Jour 11 : Envoi du e-learning sous format vidéo d’un durée totale de 30minutes par Avant de Cliquer a vos
utilisateurs.

Jour 18 : Relance par Avant de Cliquer aux utilisateurs n'ayant pas suivi 100% du e-learning.
Etape 4 : Envoi des emails de mise en situation

Jour 25 : Démarrage de I'envoi des emails de mise en situation. Chaque jour des utilisateurs seront
susceptibles de recevoir des emails. Chaque utilisateur recevra en moyenne entre 1,5 et 2 emails par mois
selon son comportement. L'utilisateur qui cliquera sur un lien sera invité a suivre une formation de 3 minutes
sous forme de 10 slides lui expliquant pourquoi il n'aurait pas di cliquer sur cet e-mail spécifiquement.

Tout au long de I'année : Rendez-vous mensuels pour faire un point sur votre compte avec votre chargé de
compte pour discuter des résultats et mettre en place d'autres types de campagnes pour faire monter vos
utilisateurs en compétence (SMS, piéce jointe, formulaire, campagnes personnalisées, USB...).
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Ecrans de veille pédagogique

Ecrans de veille ou de démarrage personnalisés sur la
cybersécurité

- Disponibles dans 7 langues : Francais, Anglais, Allemand, Espagnol,
Ukrainien, Roumain et Russe

- Possibilité de traduire dans d'autres langues

E-learning

Module phishing de 30 minutes sous forme de capsules de 1 a 3 minutes

Disponible en plusieurs langues : Allemand, Anglais, Bulgare, Chinois simplifié, Coréen Espagnol, Hongrois,
Japonais, Néerlandais, Polonais, Portugais, Portugais brésilien, Roumain, Russe, Turc et Ukrainien.

Acces a a des vidéos de e-learning sur la cybersécurité

Modules cybersécurité de 3 a 5 minutes abordant les mots de passe, le poste de travail, la cybersécurité dans

la vie personnelle... H TERaET
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Modules de sensibilisation du Réglement Générale de la Protection des Données (RGPD)
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De : Contravention <contravention@cliquezvite.com>

Date: mer. 20 oct. 2021 2 10:08

Subject: - non paiement de votre contravention
L

=
Liberis = Egalivt = Frassrnind
REPUBLIGUE FRANCAISE

e ———
Le 20/09/2021 & 8h27, volre véhicule a 6t contrdlé 4 57 km/h (vitesse retenue de 51 km/h) sur une vole limitée 2 50 km/h.

Voici plus de détails sur votre contravention de 47 €.

En cas de non paiement dans les 48 heures, le montant de la contravention sera automatiquement majoré, vous n'aurez plus la possibilité de la contester, et votre dossler sera transmis au tribunal de grande instance.

AvantdeCliquer & Revols  Compris
Contravention suite & excés de vitesse Diapositive 1/12

Votre Logo

Tentative
d’hamecgonnage
Pas de panique. Il ne s'agissait que d'une
simulation. Mais votre clic aurait pu étre lourd

an de notre organisation. En tant vigilant, vous aidez

yre une farmation d Inutes qui vous permettra de mie nprendre ce qui auralt
attention.
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Test clés USB

Mise a disposition de faux fichiers pirates a déposer sur clé  +-
USB pour sensibiliser vos utilisateurs face aux risques -

Floud Diive CirTanbil

d'utilisation de ces supports e |

=17 4

- Sensibilisation pédagogique de 3 minutes sur poste de travail En B

Campagne SMS

Envoi de campagne de SMS sur les téléphones mobiles de vos
utilisateurs pour les sensibiliser au Smishing :

- Au clic sur le lien du SMS, l'utilisateur est renvoyé vers une page de
formation en ligne lui expliquant pourquoi il n'aurait pas di cliquer.

Ce SMS est
surprenant, dois-je
cliquer dessus ?

/_.—-' \
/ Comment it i
| savoir si ce SMS | R s o
' estlégitime ? <
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Add-on Alerte Phishing (optionnel)

Fonctionne dans 95% des cas sur Microsoft Office 365, que cela soit sur le client lourd, OWA,
I'application Outlook sur Android et iPhone. Le déploiement se fait en 10 minutes.
Fonctionne dans 90% des cas sur Exchange On Premise (2016 et plus). Le déploiement peut
nécessiter quelques heures.

Accueil  Organisation Outils

M &5

=

Weekly digest: Microsoft service updates
@ Microsoft 365 Message Cen

Alorta Bigras
Prishing  comgpléme..

.l' Microsoft

Message center

Marquer comme non lu

announcements,

September 7-13, 2020 Marquer

AVANT DE CLIQUER _ R%pc.:ﬁdrf

Major updates Transférer

€ .. - e Supprimer
3 == Annuler

= W "E 1

W= 8 & MmN

Nouveau MNouveaux Supprimer Archiver Répondre Déplacer Balises Fiitrer les
courrier éléments colrriers
sl Bouygues ¥ o345 o

Outil de culture cyber

C B M

Envoyer/Recevoir Télécharger des Alerte

Carnet d'adresses
@ compléments Phizhing

Message Center Major Change Update Notification

@ WVous recevez trop de courriers 7 5e désabonner

min Office365 Message Center <o365mc@microsoft.com= :
| b Sam 05/09/2020 18:59 S G B =
A Stéphane TABIA Répondre

Répondre & tous

1) Office 365

Transferer

Autres actions de réponse

Organization: AVANT DE CLIQUER
Change to the minimum i0S system requirements for Outlook for iOS a )
MC221506 primsr

4 Marquer comme non lu
Major update: Announcement started 3

Applied To: All Indicateur

Ajouter aux expéditeurs approuves

We are changing the minimum QS system requirements for Qutlook for iOS Options de sécurité >
for i0S is supported on the two most recent versions of I0S. With iOS 14 cur

for iOS is preparing to remove support for i0S 12. In addition, once iQS 14 ic Imprimer

system requirements for Outlook for i0S will be updated to reflect support f

update the minimum system reguirements for the Outlook for iOS app from it

Additionally, Microsoft will remove support for watchOS 4 and 5. WatchOS 6 W Alecte Phishing
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Add-on Alerte Phishing (optionnel)

LV N

Un utilisateur signalant un e-mail lié a la campagne est félicité sur l'instant.

MM e M e P S
Rdpondre Répondre Tramafdeer o Debptmcer Hainer Fitrav los =) “mitre Lrovenper Recovor Tdigcharger des
» towi = eI - — Compit et

Outil de culture cyber

Alprig
Phidhing

J
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DUBNG | JBies.  TRTINRONORS O, 6 Quelqu'un a recommandé vos compétences
N vous mantionne pas professionnelles
SharePoint . - : .
[SUSPECTED SPAM] Reviewd 5. Linkedin <recommandation@linkeding.fr> ¢
‘ B Stéphane TABLA
Linkedin
Quelgu'un a recommanddé vos ¢... 080872020
Office365 Message Conter Linked[T] .
Massage Center Major Change. 509201
Office365 Message Center
Message Center Major Change.
Microsoft Félicitations Stéphane,
Consultez votre facture Micros..
Un de vos contadts professionnels, qul n'appartient pas B votre entreprise, vient de recommander

Otfice365 Message Center certaines deé vos compétences professionnelles
Massage Center Major Changse.. 2/09/202(
Microsoft Online Services Team k
Action requise : mettez & jour v. 3 202(
Office365 Message Center

9 Mevsnge Comter Muer Chang-. - UUREON0 Les recommandations permettent 3 votre profil professionnel &' btre mbeux vu sur LinkedinD
Office365 Message Center
Maessage Center Major Change..
Otfice365 Message Center : -

& Waekly digest: Office 365 ch.. 31/08/2020

Microsoft on behal! of your organization o b § Snimihans TARA LIEFT O
informations di compte pour le, 08/2020

Otfice365 Message Center

lass e ms Maabas Ll Pk
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iﬂ:m::: @ Carnet diadressos EnvoyerfRecevair T::;;ﬁgngndl:s p:::;‘::.u Inskghts:
. . | Alerte Phishi
Quelqu'un a recommandé LRre TS
vos compétences professio... AvantdeCliquer

dimanche & septembre 2020 & 21:36

@ Swéphane TABIA

O

Linked(T..

Félicitations Stéphane,

Un de wvos contacts professionnels, qui
n‘appartisnt pas & votre entreprise, vient de
recommander certaines de vos compétences
professionnelles.

Voir de qui il s'agit

Les recommandations permettent 3 votre profil
professionnel d'étre mieux vii sur Linkedin®,

FELICITATIONS

Vous le savez votre organisation
est accompagnée par la société
Avant de Cliguer pour ce qui est
de la sensibilisation a la
problématique de 'lhamegonnage
(phishing).

En étant vigilant et en exercant
volre sens critigue vous étes
parvenu a déjouer cette mise en
situation.

Continuez de signaler les e-mails
potentiellement dangereux en
cliguant sur le bouton Alerte
Phishing. Ainsi vous participerez a
la protection de votre
organisation,

Vous pouvez maintenant
reprendre votre activité.
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Pour resumer, la solution Avant de Cliquer

Démarrage immédiat AUDIT DE
Auditinitial d'une semaine VULNERARIKITE

- , o , e ]
Restitution des resultats lors d'une visioconférence de 60 minutes @ )= v

™) oy t_;ﬁ o
Export des résultats via votre espace admin quand vous le souhaitez [, fableau @% I esius

Acces a I'espace d'administration permettant de suivre les résultats ; ;
N pédagogie
individuels BOUTON +'. Innovante
Montée en compétence de vos utilisateurs via des misesen ~ ALERTE @ v développe | B i
o . CYBER les réflexes
situation réalistes en continu de cybersécurité !
Plateforme d'e-learning E,,j E
. - :
Ecrans de veille @ =7 @)
Bouton de signalement d'alerte phishing
Campagnes personnalisées D,A';“If;'észslgﬂsiGE
Campagnes SMS et sensibilisation clé USB ey cLECUER

Accompagnement mensuel de 30 a 45 minutes en visioconférence.
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Pourquoi Avant de Cliquer ?

Plus de 90% des logiciels malveillants proviennent d’un courrier électronique avec un taux de clic entre 15 et
30 % (source : Wavestone). En 3 mois nous réduisons par 2 ce taux et nous avons pour objectif de le réduire

a 3%.

AVANT DE CLIQUER C’EST :

2017 : création de la solution SaaS.

2018 : solution mise en avant dans le digital guide de BPIFrance Universite.

2019 : solution finaliste du prix de l'innovation lors du Salon des Maires.

2020 : solution lauréate et prix coup de coeur des trophées de I'intelligence économique.
2021 : solution lauréate de SANTEXPO organisé par la Fédération Hospitaliere de France.

2022 : solution labellisée France Cyber Security.



L Avantdes (- §—
Cliquerd B

' ; i
‘humain au ceeur,
e la cybersécurité

Référencements [ﬁ,xggfﬂaﬂiﬂfé&ﬁ\mj

Référencé | REPUBLIQUE Editeur référencé
C'AI'H' GouvTech | FRANCAISE UGAP-SCC

The 2022 French
# CYBER-SECURITY
STARTUPS radar

By WAVESTONE & bpifrance’ [f{j

Labels remis lors du FIC 2022

aif A s Ay i 5 s Ly
i LN { LN o , { LN
P A P N ] S iy L
T o, L o, LY e LT .
o “E & L ar e e L
\}. o \j. # ‘\.i v \j. #
A ) e A
k| k| o | |

Lauréat de l'intelligence BPI France Finaliste du prix de I'innovation Lauréat de I'lnnovation

économique Sﬂluliu[:_purtinenta pour sensihii_iser du Salon des Maires et des SANTEXPO
Tropheas detadrosjimeniae R ks X In yhe oo Collectivités Locales Transformation Digitale & Cybersécurité



Avantde £
Cliquers

%
‘humain au ceeur,
e la cybersécurité

/Avantde = h

Cliquer§ C C
W -} \

GROUPEMENT DES CONCESSIONNAIRES RENAULT & DACIA

L'humain au coeur
de la cybersécurité

Gl

Rendez-vous de présentation ici
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https://avantdecliquer.com/partenaires/?partenaire=GCR

